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Das Betriebssystem Linux

Sicherheitsfunktionen flr den Praxisbetrieb

In den letzten Jahren ist das
Betriebssystem Linux immer mehr
in Mode gekommen. Im folgenden
Beitrag wird dargestellt, welche
Stéarken dieses Betriebssystem
beim Schutz der Praxisdaten zu
bieten hat.

s ist aus drei Griinden notwendig,

die Daten einer Arztpraxis zu schiit-
zen: Der Gesetzgeber regelt den Schutz
der Patientendaten, der gesunde Eigen-
nutz diktiert den Schutz der personli-
chen und Geschéaftsdaten (Abrech-
nungsdaten, Karteikarte), und die arztli-
che Ethik gebietet den Schutz sensibler
Daten ohnehin. Nach praktischen Ge-
sichtspunkten teilt sich der Datenschutz
in zwei grofRe Bereiche: Schutz vor miss-
bréuchlicher Verwendung und Schutz
vor Verlust oder Verfélschung, das heifit,
es geht um Geheimhaltung und Inte-
gritat der Daten. Beide Aspekte miissen
unabhangig vom Computereinsatz in
der Arztpraxis beachtet werden.

Im Folgenden wird die Geheimhal-
tung thematisiert; relevante Softwarepa-
kete sind beispielhaft kursiv in Klam-
mern aufgefiihrt. Auf eine Darstellung
der Gefahren fir die Integritét (Strom-
ausfall, Brand, Hard- und Softwarefeh-
ler, Viren etc.) und moglicher Schutz-
maflnahmen (Datensicherung, USV
etc.) wird nicht eingegangen.

Ausgangsbeispiel ist eine Praxis mit
Servern und vernetzten Arbeitsplétzen.

Zugriffsschutz

M Identifikation berechtigter Nut-
zer: Die Mitarbeiter der Praxis missen
sich bei Arbeitsbeginn beim Server und
am Arbeitsplatzrechner als berechtigte
Nutzer anmelden. Dies geschieht bli-
cherweise Uber die Kombination von
Benutzername und Passwort. Unter Li-
nux kann man bestimmen, welches Ver-

fahren zur Verschlisselung der Pass-
worter verwendet wird (login). Die
Passworter selbst lassen sich in einer
speziell gesicherten Datei ablegen, die
nur von dazu berechtigten Programmen
gelesen werden kann (shadowpasswd).
Es lasst sich festlegen, welche Nutzer
den Computer zu welchen Zeiten von
wo aus benutzen diirfen. Um diese Be-
schrankungen durchzusetzen, kodnnen
angemeldete Benutzer bei Beginn der
Sperrzeit oder definierbar langer Inakti-
vitdt automatisch abgemeldet werden
(logoutd). Alternativ kann die Sitzung
eines inaktiven Nutzers mit passwortge-
schitzten Bildschirmschonern gesperrt

werden (vlock, xautolock). Maximale
Gultigkeitsdauer und minimale Lange
fir Passworter sind festlegbar. Versténd-
licherweise wahlen Computeranwender
gern einfach zu merkende und daher
auch zu erratende Passworter. Es gibt
verschiedene Programme unter Linux
(john), mit denen die Sicherheit vorhan-
dener Passworter getestet werden kann.
Alternativen zur Passworteingabe bieten
biometrische Verfahren (Stimme, Ge-
sicht, Fingerabdruck, Iris) oder Chip-
karten. Fir beide Varianten ist entspre-
chende Software fur Linux in Arbeit.
Beim Anmelden am System werden
berechtigte von unberechtigten Nutzern
getrennt. Auf dieser Unterscheidung be-
ruht der grundlegende Zugriffsschutz
fir Daten in einem Linuxsystem, der
durch die seit Jahrzehnten bewdhrten
Dateirechte geregelt wird. Die Nutzer
eines Computers werden mit Blick auf

die Daten in drei Gruppen eingeteilt: Ei-
gentlmer der Daten, Angehorige der
gleichen Nutzergruppe wie der Eigentu-
mer, andere Nutzer bzw. Nutzergrup-
pen. Fir jeden Personenkreis konnen die
Rechte ,,Lesen”, ,,Schreiben* und ,,Aus-
flhren* individuell vergeben werden.
Dadurch wird sichergestellt, dass nur
berechtigte Personen Informationen le-
sen, verandern und l6schen kénnen.

B Schutz bestimmter Eintrége in der
Karteikarte: Innerhalb der Praxissoft-
ware kann es notwendig sein, bestimm-
te Daten nur bestimmten Benutzern zu-
ganglich zu machen. Die Unterschei-
dung, wer welche Informationen aus der
elektronischen Karteikarte einsehen
darf, Ubernimmt das Praxisprogramm,
da dort festgelegt ist, welche Daten wel-
che Bedeutung haben und eigens ge-
schitzt werden missen. Das Betriebssys-
tem kann daher nicht fir den Schutz
von Inhalten zustéandig sein, sondern nur
fur die allgemeine Zugangsberechti-
gung zu Dateien. Linux bietet der Pra-
xisanwendung verschiedene Mechanis-
men, die starke Grundsicherheit fur die
Nutzertrennung zu speziellen Zwecken
zu nutzen (PAM, capabilities im Ker-
nel). Dadurch wird es einem Anwender
mit weniger Rechten erschwert, unbe-
rechtigt die Identitat eines anderen An-
wenders mit erweiterten Rechten anzu-
nehmen.

M Physikalischer Schutz: Bei fast je-
dem Betriebssystem gibt es im Hinblick
auf den Dateizugriffsschutz das Pro-
blem, dass dieser nur wirksam ist, solan-
ge keine unberechtigte Person physika-
lisch Zugang zu dem geschiitzten Com-
puter hat. Da der Zugriffsschutz nur
funktioniert, wenn das Betriebssystem
mit der notigen Software geladen wur-
de, ist es moglich, den Schutz zu umge-
hen, indem man ein eigenes Betriebssys-
tem von einer Bootdiskette/-CD oder
einer anderen Festplatte startet. Man
kann auch eine gestohlene oder be-
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schlagnahmte Festplatte in einen ande-
ren Computer einbauen und die Daten
kopieren. Daher gilt: ,,Es gibt keine Si-
cherheit ohne physikalische Sicherheit.”
Ein Computer mit Linux muss hier auf
gleiche Weise geschitzt werden wie je-
der andere Computer, bietet aber mehre-
re Mechanismen an, die physikalische
Sicherheit zu erhéhen:

@ Passwortabfrage vor dem Booten
(lilo, grub),

@ Betrieb des Servers ohne Tastatur,
Diskettenlaufwerk oder Monitor;

@ Deaktivierung der Unterstiitzung
von Disketten- oder CD-ROM-Lauf-
werken.

Linux bietet auch die Mdglichkeit,
das Herunterfahren und Neustarten des
Computers nur bestimmten Nutzern zu
erlauben. Dies ist aber nur vorteilhaft,
wenn der Zugang zum Netzschalter,
zum Resetknopf und zur Steckdose Un-
befugten nicht moglich ist.

Allerdings lassen sich selbst solche
Daten vor unberechtigtem Einblick
schiitzen, die bereits in die Hande von
Unbefugten gelangt sind: durch die Ver-
schlisselung der Daten auf der Festplat-
te. Hierzu gibt es die verschiedensten
Pakete unter Linux, die bestimmte Datei-
en (PGP, GPG), das Heimatverzeichnis
eines Anwenders (BestCrypt) oder
ganze Partitionen (ppdd, CFS) ver-
schltsseln.

M Schutz im lo-
kalen Netz der
Praxis: In einem
lokalen Netzwerk,
wie es viele Arzt-
praxen heute nut-
zen, kann ein An-
greifer mit geeig-
neter Software die
zwischen  Server
und  Arbeitsplatz
ausgetauschten Daten belauschen. Da-
bei kann es sich um Patientendaten oder
um Passwérter flr den Zugriffsschutz
handeln. Um dies zu vereiteln, bietet Li-
nux verschiedene Verfahren wie SSL
(Secure Socket Layer) und SSH (Secure
SHell) an, die die Daten zur Ubertra-
gung ver- und entschlisseln. Alternativ
kann man das lokale Netz unter Linux
mit der Version 6 des TCP/IP-Protokolls

(IPv6) betreiben, das bereits Verschlis-
selungsmechanismen  eingebaut hat
(IPSec).

Schutz bei fortgeschrittenen
Funktionen des Computersystems

M Nutzung eines Modems oder einer
ISDN-Karte: Modem oder ISDN-Karte
werden haufig fur folgende Zwecke ein-
gesetzt:

@ Wartung und Aktualisierung der
Praxis-EDV per Fernwartung;

@ Ubertragen der Laborergebnisse
vom Labor auf den Praxiscomputer;

@ Einwahl von Kollegen in das Pra-
xissystem zum Ubertragen von Befund-
briefen;

@ Anbindung eines Arbeitsplatzes
zu Hause oder in Zweigstellen per Tele-
fonleitung.

Fur diese Anwendungen bietet Linux
verschiedene  Sicherheitsmanahmen:
Der Verbindungsaufbau kann durch
Auswertung der Rufnummer des Anru-
fers (ISDN, einige Modems), verschlis-
selte Abfrage von Zugangspasswortern
(Modemfunktion, pppd bzw. ipppd mit
CHAP) oder Callback geschitzt wer-

den. Eine Firewall
(ipchains)  sorgt
dafir, dass nur zu-
gelassene Daten-
pakete die Praxis
verlassen konnen
und unerwiinschte
Gaste drauen bleiben missen. Die Ver-
bindung selbst kann mit den bereits er-
wahnten Verfahren SSL, SSH oder IPv6
verschlusselt werden. Unabhangig von
diesen MaRnahmen kann man unter
Linux die zu (bertragenden Daten
selbst durch Verschlisseln vor der
Ubertragung zusatzlich schiitzen (PGP
und GPG, Letzteres von der Bundesre-
gierung gefordert). Entfernte Arbeits-
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platze (Zweigstelle, zu Hause) werden
unter Linux durch ein ,,Virtuelles Priva-
tes Netz* geschutzt (vpnd, FreeS/WAN).

Viele Arzte nutzen den Zugang zu ih-

rer Bank tber T-Online oder das Inter-
net. Linux kann diese Verbindungen
durch Verschlusselung schitzen (SSL)
und stellt zudem sicher, dass nur berech-
tigte Benutzer Zugriff auf Bankpro-
gramme, Kontodateien und Modem
bzw. ISDN-Karte haben. Fiir Netscape
gibt es eine Erweiterung (fortify), die si-
chere Verschlusselung mit langen
Schlisseln ermdéglicht. All diese Verfah-
ren beruhen auf wohldefinierten, ver-
breiteten und erprobten Standards. Da-
mit ist Linux auch flr kunftige teleme-
dizinische Anwendungen gerustet, wie
die Ubertragung von Befunden, das Ein-
reichen der Abrechnungsdaten per Mo-
dem oder die netzgestitzte elektroni-
sche Karteikarte.
M Sichere Nutzung des Internets:
Aus einer modernen Praxis ist die Nut-
zung des Internets nicht mehr wegzu-
denken. Grundsétzlich wird empfohlen,
das Praxiscomputersystem und den
Rechner zum Surfen im Internet und fiir
E-Mail zu trennen. Allerdings sind
groRe Netze, wie zum Beispiel das DGN
oder T-Online, nicht vollstandig physi-
kalisch vom Internet getrennt (sonst
wadre kein Surfen uber den DGN-Zu-
gang moglich), sondern durch hochsi-
cher konfigurierte Schutzrechner an den
Ubergangsstellen abgeschottet. Diese
Sicherheit ist mit Linux oder OpenBSD
(www.openbsd.org) auch in der Arztpra-
xis moglich und bezahlbar.

Aus Stabilitats-, Sicherheits- und Per-
formancegriinden sollte der Zugangs-
rechner fir das Internet vom Praxisda-
ten-Server getrennt werden. Linux bie-
tet unterschiedliche Mdglichkeiten, den
Zugang von auflen auf das Praxisnetz
und von innen auf das Internet zu regu-
lieren. Der Zugang selbst und einzelne
Verbindungen zu bestimmten Servern
(E-Mail, WWWY, ...) kbnnen unter Linux
mittels SSL, SSH oder fortify verschlis-
selt werden. Eine Firewall I&sst nur aus-
driicklich erlaubte Pakete in das Internet
hinaus beziehungsweise in das Praxis-
netz hinein. Ein weiterer Tursteher
(tcp_wrapper, tcpd, xinetd) erlaubt nur
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bestimmten Nutzern den Zugang zu
ausdriicklich  genehmigten Diensten.
Cache-Programme  fiir WWW-Seiten
(squid, junkbuster) kénnen bestimmte
Inhalte oder Adressen filtern. Monitor-
programme (port_sentry) fahnden stén-
dig nach bestimmten Aktivitdtsmustern,
die bei Einbruchsversuchen aus dem In-
ternet typischerweise erzeugt werden,
oder Uberwachen wichtige Dateien auf
Verénderungen (tripwire, AIDE). Selbst
flr das regelméaRige Sichten der Logda-
teien des Systems gibt es Software (log-
check, swatch). All diese Pakete sind fur
Linux frei verfligbar.

In letzter Zeit sind Angriffe vom Typ
»Denial-of-Service” hadufiger gewor-
den. Hierbei wird ein Rechner im Inter-
net mit Paketen Uberschiittet in der Ab-
sicht, dass dieser unter der Flut der An-
fragen den Dienst quittiert. Linux bietet
dagegen verschiedene Malnahmen. Es
kdnnen sémtliche Dienste — die tatséch-
lich notwendigen ausgenommen — ge-
sperrt werden (xinetd, tcpd, tcp_wrap-
per), eine Firewall (ipchains) verhindert
das Annehmen von unerwinschten Pa-
keten, und Monitorprogramme (ports-
entry, scanlogd) konnen  solche
Attacken erkennen, den Benutzer war-
nen und den Rechner automatisch davor
schitzen. Lokal lassen sich Limits fir
Ressourcen einstellen, beispielsweise
wie viel Arbeitsspeicher oder Festplat-
tenplatz ein Nutzer belegen darf.

M Sicherheit im Umgang mit E-
Mail: Verschiedene E-Mail-Programme
fur Linux (pine, mutt, messenger, kmail)
unterstutzen die Verschlusselung per
PGP oder GPG. Dadurch kann E-Mail
mit personlichen oder medizinischen
Daten Uber das Internet technisch sicher
Ubertragen werden. Per E-Mail kommt
oft eine weitere Gefahr aus dem Inter-
net. Es handelt sich um Computerviren
und Trojaner. Erstere haben das Ziel,
den betroffenen Rechner im Betrieb zu
storen (zum Beispiel durch Absturz, L6-
schen von Dateien), wéhrend Letztere
unberechtigten Personen Zugang zum
Praxiscomputersystem verschaffen,
sensible Daten ausspahen und versen-
den oder einen Virus einschleusen kon-
nen. Linux ist im Gegensatz zu Win-
dows nahezu vollstdndig immun gegen

diese Bedrohung, da die meisten dieser
Schédlinge auf Ausnutzung von Liicken
in Skriptsprachen (IRC, Visual Basic,
Word, Excel) und der unsicheren engen
Verzahnung von komplexen Program-
men unter Windows beruhen. Zwar gibt
es einige dieser Sprachen auch fir Li-
nux, aber ein Virus oder Trojaner ist auf-

lasst sich auch Uber ein Netz auf einen
besonders geschiitzten Rechner umlei-
ten und verschlisseln.

Linux ermdglicht Anwendungspro-
grammen, starke Verfahren zum weiter-
fuhrenden Schutz ihrer Daten zu nutzen.
Dazu z&hlen ACL (Access Control
Lists), PAM (Pluggable Authentication

Modules), einfache Listen von be-
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grund der nutzerabhéngigen Zugriffs-
rechte auf die Dateien des betroffenen
Benutzers beschréankt und kann nicht
das ganze Computersystem angreifen.

Allgemeine Schutzmechanismen

Der grofite Vorteil von Linux beim
Datenschutz liegt darin, dass der Quell-
code fir die genannten Pakete und das
Betriebssystem selbst frei verfligbar ist.
Dadurch ist er einer standigen kritischen
Ansicht durch die Anwender ausgesetzt,
so dass Sicherheitsliicken schnell ge-
schlossen werden konnen. Dies ist
langst nicht bei allen populdren Be-
triebssystemen Standard.

Nicht zu unterschatzen ist, dass bei
Linux die Datensicherheit keine Kosten-
frage darstellt, da fur alle Schutzzwecke
addquate Software kostenneutral ver-
fugbar ist. Die notwendige Dokumenta-
tion ist im WWW reichlich vorhanden
(siehe www.linuxsecurity.com, www.
securityportal.com, linuxtoday.com).

Eine weitere Stérke von Linux ist das
Aufzeichnen samtlicher relevanten Sys-
temereignisse, das bis hin zum Auf-
zeichnen einzelner Aktionen der Benut-
zer gehen kann. Diese Protokollierung
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kungen unterliegt. Mit Linux kann
man dieses Sicherheitsproblem
entschérfen, indem man ein langes
Passwort flir diesen Nutzer einrichtet
und es in zwei Halften teilt, die man
zwei verschiedenen Vertrauenspersonen
mitteilt. Zudem ldsst sich fur die Routi-
newartung ein spezieller Benutzername
einrichten, der auf die Patientendaten
keinen Zugriff hat. Dadurch ist immer
das Einverstandnis zweier Partner not-
wendig, wenn Arbeiten an den Dateien
mit Patientendaten notwendig sind.

Die meisten Distributionen sind un-
mittelbar nach der Installation nicht so
sicher eingerichtet, wie es moglich wére
(jedoch bei weitem sicherer als eine In-
stallation von DOS oder Windows). Die
Anbieter RedHAT (RedHAT Update
Network) und Debian (get-apt) ermogli-
chen inzwischen das automatische La-
den und Updaten von verbesserten Ver-
sionen der installierten Software. Zum
Absichern eines Praxiscomputersys-
tems unter Linux ist somit ein gewisser
Avrbeitsaufwand notwendig — wie bei je-
dem Betriebssystem. Zumindest jedoch
bietet Linux fur alle bekannten Sicher-
heitsprobleme Losungen.

Karsten Hilbert

Weitere Informationen und Links sind un-
ter http://hilbert.webprovider.com abrufbar.
E-Mail-Adresse: Karsten.Hilbert@gmx.net



